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1. OBIJETIVO

Establecer lineamientos e instrucciones para la implementacién del sistema de LAVADO DE
ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA SARLAFT - PADM con el fin de fomentar la cultura de administracién del
riesgo, prevenir la incursion en delitos asociados a LA/FT-FPADM y minimizar la posibilidad de ser
utilizados por organizaciones criminales para ocultar o legalizar recursos provenientes de
actividades delictivas.

2. ALCANCE

El presente documento rige para los funcionarios de la organizacion, especialmente para el oficial
de cumplimiento y las dreas de Contratacién de servicios de salud y administrativa, Gestién del
talento humano, Gestion Financiera y contable, Auditoria de Cuentas Médicas y Gestion de la
Calidad de los Servicios de Salud.

En su construccion se tiene en cuenta, en lo que se considere aplicable, los aspectos previstos para
la gestion de riesgo de LA/FT-FPADM, siendo este un marco de referencia.

La actualizacion de este documento es responsabilidad del Oficial de Cumplimiento y su aprobacion
estara a cargo de la Junta Directiva. Es deber de todos los colaboradores conocer, acatar y aplicar
las disposiciones establecidas en este documento.

3. DEFINICIONES

e ARMAS BIOLOGICAS: diseminan organismos o toxinas que causan enfermedades para
dafiar o matar a seres humanos, animales o plantas. Por lo general, constan de dos partes:
un agente armado y un mecanismo de entrega. Pueden ser mortales y muy contagiosos. Las
enfermedades causadas por tales armas no se limitarian a las fronteras nacionales y podrian
extenderse rapidamente por todo el mundo.

e ARMAS NUCLEARES: Dispositivo que puede producir una explosion y dafios y destrucciéon
en masa mediante la liberaciéon repentina de la energia que se desprende en forma
instantanea de una fision o fusidon nuclear autosostenible. La definicion no incluye los
medios de transporte o sistemas vectores del dispositivo si pueden separarse y no son parte
indivisible del mismo

e ARMAS QUIMICAS: Productos quimicos comerciales bien conocidos introducidos en
municiones estandar, como granadas y proyectiles de artilleria. El cloro, el fosgeno (un
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agente asfixiante) y el gas mostaza (que causa quemaduras dolorosas en la piel). Productos
guimicos téxicos y sus precursores, excepto cuando estén destinados a fines no prohibidos
por el presente Convenio sobre Armas Quimicas
(https://www.opcw.org/chemicalweapons-convention).

e BENEFICIARIO FINAL®: Se refiere a la (s) persona (s) natural (es) que finalmente posee (n) o
controla (n) a un cliente y/o persona natural en cuyo nombre se realiza una transaccion.
Incluye también a las personas que ejercen el control efectivo final sobre una persona u otra
estructura juridica.

e CONTROL DEL RIESGO LA/FT- FPADM: Comprende la implementacion de politicas,
procesos, practicas u otras acciones existentes que actian para minimizar el riesgo de LA/FT
- FPADM en las operaciones, negocios o contratos que realice la entidad.

e FACTORES DE RIESGO DE LAFT* - PADM: Son aquellas circunstancias y caracteristicas de los
clientes y/o contraparte, personas naturales y juridicas, y de las operaciones que hacen que
exista una mayor probabilidad de corresponder con una Operacidon Sospechosa de LAFT -
PADM.

e FINANCIACION DEL TERRORISMO*: Delito que comete toda persona que incurra en alguna
de las conductas descritas en el articulo 345 del Codigo Penal

e FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA: Segin la
UIAF, la proliferacion de armas de destruccidon masiva es “todo acto que provea fondos o
utilice servicios financieros, en todo o en parte, para la fabricacién, adquisicién, posesién,
desarrollo, exportacién, trasiego de material, fraccionamiento, transporte, transferencia,
deposito o uso dual para propdsitos ilegitimos en contravencidon de las leyes nacionales u
obligaciones internacionales, cuando esto ultimo sea aplicable”.

e FUENTES DE RIESGO DE LAFT* - PADM: Son los agentes generadores de riesgo de LAFT -
PADM en una entidad y se deben tener en cuenta para identificar las situaciones que
puedan generarle este riesgo en las operaciones, negocios o contratos que realiza.

e GESTION DEL RIESGO DE LAFT* - PADM: Consiste en la adopcién de politicas vy
procedimientos que permitan prevenir y controlar el riesgo de LAFT - PADM.

e HERRAMIENTAS DE SARLAFT - PADM: Son los medios que utiliza la entidad para prevenir
que se presente el riesgo de LAFT - PADM y para detectar operaciones intentadas, inusuales
o sospechosas. Dentro de dichas herramientas se deben mencionar, entre otras, las sefiales
de alerta, indicadores de operaciones inusuales, programas para administracion de riesgos
empresariales y hojas electrdnicas de control.

! Se siguen lineamientos del art 3 de la res 1197 de 2021.
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e LAVADO DE ACTIVOS*: Delito que comete toda persona que busca dar apariencia de
legalidad a bienes o dinero provenientes de alguna de las actividades descritas en el articulo
323 del Cadigo Penal.

e LISTAS NACIONALES E INTERNACIONALES*: Relacion de personas que de acuerdo con el
organismo que las publica, pueden estar vinculadas con actividades de lavado de activos o
financiacion del terrorismo, como lo es la lista del Consejo de Seguridad de las Naciones
Unidas, que es vinculante para Colombia. Adicionalmente, pueden ser consultadas por
Internet u otros medios técnicos las listas OFAC, INTERPOL, Policia Nacional, entre otras.

e OFICIAL DE CUMPLIMIENTO: El Oficial de Cumplimiento, o maxima persona encargada del
cumplimiento del SARLAFT - PADM, es un funcionario de la entidad vigilada encargado de
verificar el cumplimiento de los manuales de procedimientos y las politicas, asi como de la
implementacién del SARLAFT — PADM.

e OMISION DE DENUNCIA DE PARTICULAR*: Consiste en tener conocimiento de la comisién
de los delitos sefialados en el articulo 441 del Cédigo Penal y no denunciarlos ante las
autoridades competentes.

e OMISION DE REPORTE*: Determinado por el articulo 325A del Cédigo Penal Colombiano
que establece que:* Aquellos sujetos sometidos a control de la Unidad de Informacion y
Analisis Financiero (UIAF) que deliberadamente omitan el cumplimiento de los reportes a
esta entidad para las transacciones en efectivo o para la movilizacion o para el
almacenamiento de dinero en efectivo, incurrirdn, por esa sola conducta, en prision de
treinta y ocho (38) a ciento veintiocho (128) meses y multa de ciento treinta y tres punto
treinta y tres (133.33) a quince mil (15.000) salarios minimos legales mensuales vigentes.

e OPERACION INTENTADA*: Se configura cuando se tiene conocimiento de la intencién de
una persona natural o juridica de realizar una operacién sospechosa, pero no se perfecciona
por cuanto quien intenta llevarla a cabo desiste de la misma o porque los controles
establecidos o definidos por los agentes del SGSSS no permitieron realizarla. Estas
operaciones también deberdn reportarse a la UIAF.

e OPERACION INUSUAL*: Aquella cuya cuantia o caracteristicas no guardan relacién con la
actividad econdémica de los clientes y/o contrapartes, o que, por su numero, por las
cantidades transadas o por sus caracteristicas particulares, se salen de los parametros de
normalidad establecidos.

e OPERACION SOSPECHOSA*: Es aquella que por su nimero, cantidad o caracteristicas no se
enmarca dentro de los sistemas y practicas normales de los negocios, de una industria o de
un sector determinado y, ademas, que de acuerdo con los usos y costumbres de la actividad
que se trate, no ha podido ser razonablemente justificada. Cuando se detecten esta clase
de operaciones, deben ser reportadas a la UIAF.
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e PERSONA EXPUESTA PUBLICAMENTE (PEP)*: Son personas nacionales o extranjeras que
por razén de su cargo manejan o han manejado recursos publicos, o tienen poder de
disposicion sobre estos 0 gozan o gozaron de reconocimiento publico. Las PEP extranjeras
son individuos que cumplen o a quienes se les han confiado funciones publicas prominentes
en otro pais, como por ejemplo los Jefes de Estado o de Gobierno, politicos de alto nivel,
funcionarios gubernamentales o judiciales de alto nivel o militares de alto rango, ejecutivos
de alto nivel de corporaciones estatales, funcionarios de partidos politicos importantes. Las
PEP domesticas son individuos que cumplen o a quienes se les han confiado funciones
publicas internamente, a los cuales les aplica los mismos ejemplos que las PEP extranjeras
mencionadas anteriormente. Las personas que cumplen o a quienes se les han confiado
funciones prominentes por una organizacién internacional se refiere a quienes son
miembros de la alta gerencia, es decir, directores, subdirectores y miembros de la Junta o
funciones equivalentes. La definicién de PEP no pretende cubrir a individuos en un rango
medio o mas subalterno en las categorias anteriores.

e RIESGO DE LAFT- PADM: Es la posibilidad de pérdida o dafio que puede sufrir una entidad,
por su propension a ser utilizada directa o a través de sus operaciones, como instrumento
para cometer los delitos de Lavado de Activos o la canalizacién de recursos para la
Financiacion del Terrorismo.

e RIESGOS ASOCIADOS AL LAFT- PADM: Son aquellos a través de los cuales se puede llegar a
materializar el riesgo de LAFT - PADM, estos son: contagio, legal, operativo y reputacional.

e RIESGO DE CONTAGIO: En el marco de SARLAFT - PADM, es la posibilidad de pérdida o dafio
que puede sufrir una entidad directa o indirectamente, por accién de una persona natural
o juridica que posee vinculos con la entidad.

e RIESGO LEGAL: En el marco de SARLAFT - PADM, es la posibilidad de pérdida o dafio que
puede sufrir una entidad al ser sancionada, multada u obligada a indemnizar dafios como
resultado del incumplimiento de normas o regulaciones, obligaciones contractuales, fallas
en los contratos y transacciones, derivadas de actualizaciones malintencionadas,
negligencia o actos involuntarios que afectan la formalizacién o ejecucion de contratos o
transacciones.

e RIESGO OPERATIVO: En el marco de SARLAFT - PADM, es la posibilidad de pérdida o dafo
que puede sufrir una entidad al incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura, por
fraude y corrupcién, o por la ocurrencia de acontecimientos externos, entre otros.

e RIESGO REPUTACIONAL: En el marco de SARLAFT - PADM, es la posibilidad de pérdida en
gue incurre una entidad por desprestigio, mala imagen, publicidad negativa, verdadera o
no, respecto de la institucion y sus practicas de negocios, que cause una disminucién de su
base de clientes, disminucidn de los negocios o ingresos, o incurrir en procesos judiciales.
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e SISTEMA DE ADMINISTRACION DE RIESGO DE LAVADO DE ACTIVOS, FINANCIACION DEL
TERRORISMO, Y FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA (SARLAFT - PADM): Etapas y Elementos (Politicas y Procedimientos) mediante el
cual se gestiona y se establecen los lineamientos para mitigar la posibilidad de ser utilizada
como un instrumento o fuente del delito de Lavado de Activos, Financiaciéon del Terrorismo,
y Financiacidn de la Proliferacién de Armas de Destruccién Masiva.

e TRANSACCIONES EN EFECTIVO: Es el recibo o entrega de dinero en efectivo de billetes o
monedas, donde el sujeto de la transaccion debe tener la condicién de cliente y/o
contraparte de la entidad vigilada.

e UNIDAD DE INFORMACION Y ANALISIS FINANCIERO - UIAF*: Es una Unidad Administrativa
Especial, de cardcter técnico, adscrita al Ministerio de Hacienda y Crédito Publico, creada
por la Ley 526 de 1999, modificada por la Ley 1121 de 2006, y que tiene como objetivo la
prevencion y deteccion de operaciones que puedan ser utilizadas para el Lavado de Activos
o la Financiacion del Terrorismo. Asimismo, impone obligaciones de reporte de operaciones
a determinados sectores econdmicos.

e CLIENTE?: Es toda persona natural o juridica con quien la Entidad formaliza una relacién
contractual o legal, sea contratista, proveedor, suministro de medicamentos e insumos,
contratos de red de prestadores y compradores. Debido a la obligatoriedad del
aseguramiento y la prestacion de servicios de salud por parte de las EPS y prestadores, no
se consideran como clientes y/o contrapartes los usuarios (afiliados) de las EPS, ni los
pacientes de las IPS cuyos servicios sean cancelados efectivamente por algun tipo de seguro.

4. POLITICAS

Este manual se acoge a GIR-M-12 POLITICA DE CONFLICTO DE INTERES autorizada por la empresa
en el GE-M-06 CODIGO DE CONDUCTA Y BUEN GOBIERNO.

e COOSALUD fomenta la cultura de prevencién y de deteccion temprana de la posible
materializacion de los riesgos de LAFT — PADM, para ello establece los riesgos inherentes a
los que estd expuesta en relacion con el LAFT - PADM y determinara medidas orientadas a
mitigarlos y a controlarlos.

e COOSALUD cumple con la debida diligencia de todas sus contrapartes susceptibles de
verificacidn y con los reportes a la UIAF. En el caso de que se detecte una sefial o algln
delito, COOSALUD actua de acuerdo con el marco legal colombiano y en su defecto con la
normativa interna de la empresa.

2 Circular 009 de 2016 de la superintendencia nacional de salud
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e COOSALUD acoge los lineamientos en materia de proteccion de datos y seguridad de la
informacién segln la normatividad vigente, la GIR-M-18 POLITICA DE TRATAMIENTO DE LA
INFORMACION PERSONAL y TIC-M-15 POLITICAS DE SEGURIDAD DE LA INFORMACION.

e COOSALUD aplica en rigor las sanciones correspondientes segun la gravedad del
incumplimiento del SARLAFT — PADM, de acuerdo con todos los instrumentos
sancionatorios internos.

e COOSALUD declara que, para el logro de sus metas, se debe dar en cada momento estricto
cumplimiento a las disposiciones del SARLAFT.

e COOSALUD reitera el estricto cumplimiento por cada una de las instancias de la organizacién
segun lo establecido en la normatividad vigente en materia del SARLAFT y el cumplimiento
de los reglamentos internos establecidos en el GE-M-06 CODIGO DE CONDUCTA Y BUEN
GOBIERNO.

e COOSALUD reconoce la necesidad de verificar todos los riesgos de LAFT — PADM de las
diferentes contrapartes, con especial énfasis en los segmentos definidos por la empresa.

e COOSALUD para la instrumentalizacidn de la politica de LAFT — PADM desarrolla procesos,
procedimientos, manuales, funciones, responsables e instructivos, y dispone de
herramientas que permiten su adecuada implementacién.

e COOSALUD conservara en medio fisico y/o electrénico, de acuerdo con lo establecido en la
normatividad vigente, los documentos que evidencien la gestiéon y operacién del SARLAFT -
PADM.

e COOSALUD establece que el SARLAFT - PADM sera objeto de una revision anual, en la que
se analicen de manera detallada los eventos de riesgo, principalmente aquellos que se
hayan materializado.

e COOSALUD establece que el Oficial de Cumplimiento debe remitir de forma trimestral, a la
Junta Directiva, un informe por escrito donde se exponga el resultado de la gestion del
riesgo de LAFT - PADM.

e COOSALUD establece que la informacién remitida a la UIAF serd manejada de manera
prudente y confidencial y estara bajo custodia del Oficial de Cumplimiento.

e COOSALUD establece que la informacién de sus contrapartes se manejard con estricta
confidencialidad y solo sera revelada por requerimiento justificado de una entidad de
vigilancia y control plenamente identificada y autorizada, o por una solicitud de un
particular que cumpla con los requisitos legales establecidos.

e COOSALUD establece que todos sus colaboradores tienen la obligacion de reportar, de
manera inmediata, al Oficial de Cumplimiento o a su jefe inmediato, los hechos relacionados
con LAFT - PADM que puedan afectarla.
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Cadigo: GIR-M-14
Fch. Actualizacion:

En Pos de tu bienestar

Actualizacion:
2024.abr.05

MANUAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y
FINANCIACION DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA
SARLAFT - PADM

Oficial de Cumplimiento
Nacional — Sucursales - Agencias

04 Resp. Operativo:

Nivel de Operacion:

5.

ESTRUCTURA ORGANIZACIONAL PARA LA GESTION DEL RIESGO

TABLA DE DEFINICION DE ROLES

Etapa

Responsable(s)

Responsabilidades frente a la GIRS Soportes

Estratégica
Disefio

Oficial de cumplimiento

Liderar el Subsistema de Riesgo LA/FT-FPADM Actas de Junta Directiva

GC-F-14
REUNION

Disefiar las estrategias de gestion del LAFT-PADM ACTA DE

)Analizar los riesgos y amenazas.
Manual de Gestién del

Definir y evaluar las politicas de administracion del Riesgo LA/FT-FPADM.

LAFT-PADM

Definir la elaboracion de

reporte

lineamientos para

Disefiar y ejecutar los programas de capacitacion
de la Organizacion relacionados con el Subsistema
de Riesgo LA/FT-FPADM

Velar por el cumplimiento efectivo de las politicas
establecidas en el Manual de Gestidn del Riesgo
LA/FT-FPADM

Identificacion

Oficial de cumplimiento
acompaniado por el area
de riesgos

Revisidn, evaluacién y andlisis de contexto internoModelo de segmentacion

y externo

Establecer y ejecutar metodologias para la
segmentacion de los factores de riesgo
Documentar los riesgos inherentes de

LA/FT/FPADM teniendo en cuenta los actores de
riesgo y sefiales de alerta identificadas

Medicion

Oficial de cumplimiento

Evaluar la probabilidad y el impacto de los riesgos|GC-F-14 ACTA DE|

inherentes que puedan derivar en sospecha deREUNION

LA/FT/FPADM
GIR-F-05 MATRIZ DE
IDENTIFICACION Y
ABORDAJE DE LOS
RIESGOS

ITratamiento
control

Oficial de cumplimiento

Reportes mensuales a la UIAF (Operaciones,
Sospechosas, Transacciones en efectivo)

Informe de gestion
Oficial de Cumplimiento

Debida diligencia

Elabora:

Oficial de Cumplimiento

Revisa:

Junta Directiva
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Cadigo: GIR-M-14
Fch. Actualizacion:

MANUAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y
FINANCIACION DE LA PROLIFERACION DE ARMAS DE
En Pos de tu bienestar DESTRUCCION MASIVA
SARLAFT - PADM

Actualizacidn: 04 Resp. Operativo: Oficial de Cumplimiento
2024.abr.05 Nivel de Operacion: Nacional — Sucursales - Agencias

Mantener efectivamente los controles del dia a dia
Control y tramite de denuncias en la linea ética

Reportes regulares a entes de control

Todos los colaboradoresDebida diligencia

de COOSALUD EPS
Denunciar ante la linea ética la materializacion de

eventos de riesgos que puedan derivar en
sospecha de LA/FT-FPADM

Monitoreo

Oficial de cumplimiento (Consultas periddicas de contrapartes en listasnforme de gestion —
vinculantes Oficial de Cumplimiento

Reportes regulares a entes de control

Solicitar a los duefios de proceso priorizados la
revision periddica de los riesgos LA/FT-FPADM.

Seguimiento permanente a los proveedores vy
empleados de COOSALUD EPS con el fin de
detectar posibles cambios en sus estados que
reflejen una alerta

Monitorear el perfil de riesgo de la Organizacion e
informarlo a la Junta directiva.

Lideres de proceso Seguimiento permanente a los proveedores vy
empleados de COOSALUD EPS con el fin de
identificar posibles cambios significativos en sus
estados.

IApoyo

Control Interno /Asegurar el  acompafamiento  para el
establecimiento de controles efectivos e
implementacién de planes y procesos de gestion
Calidad del riesgo y su apropiacion por parte de lideres de
procesos en todos los niveles.

Area de Riesgos

Elabora:
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MANUAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y
FINANCIACION DE LA PROLIFERACION DE ARMAS DE

En Pos de tu bienestar DESTRUCCION MASIVA
SARLAFT - PADM
Cadigo: GIR-M-14 Actualizacién: 04 Resp. Operativo: Oficial de Cumplimiento
Fch. Actualizacién: 2024.abr.05 Nivel de Operacion: Nacional — Sucursales - Agencias

6. PROCESO:

Analizar el contexto interno y
externo

Informe LA/FT/FPADM a Identificar los factores de
Junta Directiva riesgos

Caracterizacion de terceros,
Segmentacion y andlisis
territorial por presencia fisica
de EPS, por proveedores y
colaboradores

Aplicacién de controles y
posibles alertas

Nivel de exposicion por
causacion o vinculos
comerciales

7. CICLO GENERAL PARA LA GESTION DEL RIESGO:

7.1 identificacion de riesgos

COOSALUD, teniendo en cuenta la normatividad vigente y las herramientas disefiadas para
identificar el riesgo de LA/FT/FPADM, desarrolla la segmentacién de los factores de este riesgo con
el objetivo de identificar los efectos potenciales y los riesgos asociados. Asi mismo, esta etapa estd
acompafiada de un ejercicio de revision, evaluacién y analisis de contexto interno y externo donde
se evallen aspectos como: factores de riesgo a los cuales se encuentra expuesto, y los riesgos
asociados que podrian materializarse.
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7.1.1 analisis de contexto interno y externo

COOSALUD ha orientado todos sus esfuerzos por establecer politicas, manuales, procedimientos,
procesos y cultura organizacional respecto a la administracidon del riesgo de LAFT - PADM, este
manual es la muestra de la cultura de prevenciéon que tiene COOSALUD frente a estos riesgos.

Para iniciar con el diagndstico es primordial conocer el contexto tanto interno como externo en el
que se desenvuelven todas las actividades que desarrolla COOSALUD:

e Contexto externo: Como EPS, COOSALUD participa en varios departamentos del territorio
nacional, por lo que establece relaciones comerciales con personas naturales y juridicas,
publicas y privadas, especialmente en la compra de servicios y tecnologias en salud.
COOSALUD participa en un sector altamente regulado, con cambios recurrentes, y que, ademas,
es considerado un derecho fundamental, por lo cual viene acompafiado por fuertes presiones
tecnolégicas, cambios demograficos, pérdida de legitimidad frente a la opinién publica, y
restricciones para su adecuado financiamiento. Ademads de lo antes sefialado, el sector se ha
visto incurso en conductas indebidas por cada uno de los agentes que lo componen, como en
carteles, recobros indebidos, suplantaciones, entre otros, que ponen en evidencia los riesgos a
que se ven expuestos quienes participan.

e Contexto Interno: Para la definicion del contexto interno, se tienen en cuenta los datos mas
relevantes de la compainiia, entre ellos la composicidon de la estructura organica, los servicios
que ofrece, los procesos internos, la cobertura geografica, y el gobierno corporativo. Este
ultimo, se convierte en el pilar fundamental para la promocion de la cultura del riesgo, el
ambiente de control y sienta las bases para el adecuado funcionamiento del Sistema Integral de
Gestion de Riesgos, con sus componentes: el GE-M-06 CODIGO DE CONDUCTA Y BUEN
GOBIERNO, REGLAMENTO INTERNO DE TRABAJO, GIR-M-24 PROGRAMA DE TRANSPARENCIA'Y
ETICA EMPRESARIAL - PTEE, y la linea ética.

e Factores de riesgos: COOSALUD tiene como objeto social el aseguramiento en salud en
Colombia para los afiliados al régimen contributivo y/o subsidiado. El entorno interno de
negocio se fundamenta en:

o Factor Clientes: Se contempla dos grupos de actores que comparten caracteristicas
homogéneas al interior de ellos y heterogéneos entre ellos: Empleados, y Proveedores
de bienes y servicios.
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Para los proveedores de bienes y servicios se tiene en cuenta la actividad econdmica,
informacidn juridica, el monto del contrato, el valor que factura el cliente y cualquier
otra que se considere relevante.

Para los empleados, es decir, las personas que tienen un vinculo laboral con COOSALUD
se han identificado las siguientes fuentes de riesgos:

Contratacién de servicios ofrecidos por personas vinculadas a actividades ilicitas.

Antes del contrato, pertenecer o haber pertenecido a grupos dedicados al narcotrafico,
microtréfico, contrabandistas y grupos al margen de la ley.

Durante el contrato, vincularse a actividades terroristas o realizar actividades como el
narcotrafico, microtrafico, lavado de activos o cualquier actividad ilicita o relacionadas.

o Factor Productos: las operaciones legalmente autorizadas que se generen de establecer
relaciones comerciales o legales con algun tipo de persona. Se tiene en cuenta los
servicios contratados en salud (Tecnologias en salud: servicios en salud, dispositivos
médicos, insumos, medicamentos, transporte especial de pacientes) y servicios
administrativos.

o Factor Jurisdiccion Geografica: COOSALUD tiene presencia fisica y cobertura de
servicios en gran parte de la geografia nacional. Para este factor se tienen en cuenta los
lugares en los que tiene oficinas. Segun esto, se determina el tipo de riesgo al cual esta
expuesta COOSALUD respecto al LAFT — PADM.

7.1.2 segmentacion

Teniendo en cuenta el analisis de contexto interno y externo, y los diferentes factores de riesgo, la
segmentacién de riesgos se hace de forma cualitativa y/o cuantitativa, dependiendo de la
disponibilidad de la informacién de acuerdo con la metodologia establecida en el modelo de
segmentacion. Para este analisis se toma en cuenta informacidn de medios de comunicacién
masivos, el sistema interno DYNAMICOQOS, el Portal de Calidad, la ndmina, la informacion financiera
interna y de las entidades con las que COOSALUD tiene relacion y fuentes externas de consulta
publica como el informe de INDEPAZ, el PORTAL DE DATOS ABIERTOS DEL GOBIERNO, entre otros.

Posteriormente, se convoca una reunidn en la cual participa el Oficial de Cumplimiento, que junto
con el area de Gestidn Integral de Riesgos reline a los lideres de los procesos relevantes/criticos en
el SARLAFT — PADM vy se valida la segmentacion aplicando en rigor el método de lluvia de ideas u
otro que se considere.
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Adicionalmente, se realiza una encuesta a los colaboradores de la entidad con el fin de identificar
posibles vulnerabilidades frente al riesgo de LAFT — PADM de COF y Soborno, la cual corresponde al
“Formulario de identificacién de riesgos relacionados con conductas indebidas”

7.2 evaluacién y medicion

El SARLAFT - PADM debe permitirle a COOSALUD medir la posibilidad o probabilidad de ocurrencia
(frecuencia) del riesgo inherente de LAFT - PADM, frente a cada uno de los factores de riesgo, asi
como el impacto (severidad) en caso de materializarse mediante los riesgos asociados. Estas
mediciones podran ser de caracter cualitativo o cuantitativo, al establecer metodologias de
medicidn o evaluacién para construir el perfil de riesgo inherente de LAFT - PADM de COOSALUD y
las mediciones agregadas en cada factor de riesgo y en sus riesgos asociados. Para esto se tiene en
cuenta el contexto interno y externo, los factores y la segmentacion.

7.2.1 probabilidad

Es la frecuencia y factibilidad con que se puede producir un evento de riesgo en un tiempo
determinado.

Nivel Categoria Factibilidad

1 Rara vez Excepcionalmente ocurriria.

2 Improbable Alguna vez podria ocurrir.

3 Posible Existe una posibilidad media de que suceda.
4 Probable Existe una alta posibilidad de que suceda.

5 Casi seguro Es seguro que suceda.

7.2.2 impacto

En caso de presentarse la materializacidén de un evento de riesgo se debe estimar el tipo de impacto
y las consecuencias que este genera.

Tipo de impacto
Reputacional
Legal
Econdmico
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Si el hecho llegara a presentarse, tendria desastrosas consecuencias o
efectos sobre la entidad.

7.2.3 calificacion

Los niveles de riesgo son el resultante de multiplicarla probabilidad por el impacto, estos estan

categorizados asi:

Casi
seguro

Probable

PROBABILIDAD .
Posible

Improbab
le

Rara vez

Elabora:

Oficial de Cumplimiento

IMPACTO
Iensignificant Menor Moderado Mayor Catastrofico
1 2 3 4 5
> 5 10 15
4 Zona de
4 8 12 Riesgo
Alta
Zona de
3 Riesgo
3 6 ° Modera
da
2 Zona de
2 4 6 8 10 Riesgo
Baja
1 1 2 3 4 5
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Adicionalmente, se considera lo dispuesto en el punto de MEDICION Y EVALUACION del GIR-M-02
MANUAL DE GESTION INTEGRAL DE RIESGOS.

7.3 tratamiento y control

Las medidas de tratamiento y control que tiene el SARLAFT se aplican par prevenir y mitigar cada
uno de los riesgos de LAFT —PADM buscando garantizar que las directrices dispuestas en la politica,
los procedimientos y los controles para prevenir y detectar actividades sospechosas y reducir el
riesgo de que la empresa sea utilizada para fines ilicitos se lleven a cabo.

Con la implementacion de controles se busca disminuir el impacto o la frecuencia de las causas
identificadas y asociadas a cada riesgo, los controles definidos por COOSALUD estdn orientados a la
prevencion, deteccidn y correccién de riesgos LAFT - PADM.

Ademas de lo dispuesto en el GIR-M-02 MANUAL DE GESTION INTEGRAL DE_RIESGOS,
especificamente para el SARLAFT se considera lo siguiente:

7.3.1 debida diligencia

Uno de los principales instrumentos para prevenir y controlar los Riesgos LA/FT/FPADM, es la
aplicacion de conocimiento de la contraparte (Proveedores, Empleados, Accionistas, Junta
Directiva) mediante las medidas de Debida Diligencia, que consisten en el conocimiento efectivo,
eficiente y oportuno de todos los terceros actuales y potenciales, y la verificacion de informacién y
los soportes de estos.

Previo a la debida diligencia, es necesario contar con informaciéon permanente y actualizada del
tercero o contraparte, esta informacién se toma del GIR-F-10 FORMATO DE VINCULACION Y/O
ACTUALIZACION DE PROVEEDORES para los proveedores, del GTH-F-08 FORMATO DE
INFORMACION PERSONAL PARA NOMINA junto al con el respectivo consentimiento informado para
los empleados, de las notas de los estados financieros para los accionistas, y la informacién de la
Camara de Comercio y el RUT para la Junta directiva, lo anterior permite recopilar informacién,
analizar y monitorear la relacidn comercial y las transacciones realizadas.

Consultas en listas

COOSALUD EPS realiza las consultas en las listas nacionales e internacionales a través de un
aplicativo, a los vinculados actuales y futuros; y si se determina mas adelante, con otras bases de
datos establecidas para la prevencion del LA/FT/PADM. A partir de esto el Oficial de Cumplimiento
emite un concepto que se dirige al area solicitante.
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Actualizacion de la informacion

Con una regularidad de por lo menos una vez al afio, se realizara una actualizacién de la informacién
de las contrapartes.

Seriales de Alerta

Se consideran las alertas del aplicativo de consulta en listas, informacién de medios de
comunicaciéon masivos y por las operaciones que presenten caracteristicas inusuales considerando
los documentos y registros relacionados con la operacién.

Adicionalmente, se consideran las circunstancias particulares que llaman la atencidn y justifican un
mayor analisis. a manera de ejemplo:

o Caracteristicas inusuales de las actividades, productos o lugares de procedencia.

o Inconsistencias en la informacion relacionada con la existencia, identificacidn, direccién del
domicilio, o ubicacién del usuario.

o Inconsistencias en la informacion que suministra el cliente y/o contraparte frente a la que
suministran otras fuentes.

o Facturas que contengan precios ostensiblemente diferenciales frente a los del mercado.

Las alertas se dividen en dos categorias: Sefiales de alertas para Gestion del Riesgo LA/FT/PDAM, y
Sefiales de Alertas para la gestién del Riesgo Operativo Vinculado al LAFT.

La metodologia utilizada para definir las sefiales de alertas se basé en:

Caracterizacion de los Segmentos: Con base en la descripcidén de cada uno de los segmentos para
cada factor de riesgo, se detalla “la normalidad” dentro de cada segmento, con el objetivo de
detectar las operaciones inusuales en cada uno de ellos con respecto a las variables de riesgo
consideradas en cada modelo de segmentacién.

Anadlisis de Tipologias LAFT: Con el acompanamiento del drea de riesgos y el drea de Cumplimiento
de La EPS, se revisan las tipologias LAFT asociadas al sector salud (UIAF, Importancia de las Tipologias
LAFT, 2020), las cuales se analizan bajo el modelo de negocio y operacional de La EPS.

SENALES DE ALERTAS PARA COLABORADORES

Con el objetivo de detectar los colaboradores de la EPS que presentan una mayor exposicién al
riesgo LAFT, se definen las siguientes sefiales de alerta:

o Colaboradores que se posesionan en cargos con mayor exposicion al LAFT.
o Colaboradores que residen en una ciudad de riesgo ALTO.
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Tratamiento para las seiiales de alertas de Colaboradores

Se define un tratamiento para la gestion del riesgo para cada grupo de colaboradores que cumplen
una sefal de alerta, el cual se relaciona con los procesos de debida diligencia al momento de la
vinculacion o durante la relacion contractual con el colaborador.

Colaboradores nuevos o antiguos que tengan un cargo con nivel de riesgo ALTO y residan en una
ciudad de riesgo ALTO

o Consultas en listas restrictivas y listas asociadas a LA/FT/PADM con una periodicidad
mensual.
Validacion anual de colaboradores PEP o relacionados PEP.
Sensibilizacion en temas de LA/FT/PDAM.

o Actualizacidn de informacién sociodemografica minimo anualmente.

SENALES DE ALERTAS PARA PROVEEDORES

Con el objetivo de detectar los proveedores de la EPS que presentan una mayor exposicion al riesgo
LAFT, se definen las siguientes sefiales de alerta:

Proveedores del segmento 1 con riesgo ALTO segun la segmentacion estadistica.
Proveedores del segmento 2 con riesgo ALTO segun la segmentacion estadistica.
Proveedores con comportamiento transaccional no acorde a su perfil econdmico.
Proveedores coincidentes con Empresas Ficticias de la DIAN.

Proveedores con informacion inconsistente.

o O O O O

Tratamiento para las senales de alertas de Proveedores

Se define un tratamiento para la gestion del riesgo para cada grupo de proveedores que cumplen
una sefial de alerta, el cual se relaciona con los procesos de debida diligencia al momento de la
vinculacion o durante la relacién contractual con él.

Proveedores del segmento 1 con riesgo ALTO seguin la segmentacion estadistica

o Validar trimestralmente que los montos facturados por el proveedor no superen el
promedio mas una desviacion estandar con respecto a lo que histéricamente se le
paga.

o Consulta mensual en listas restrictivas y listas asociadas a LA/FT/PADM vy analisis de
resultados con una periodicidad trimestral.

o Analizar anualmente que el servicio prestado por el proveedor a la EPS corresponde
con la actividad econémica del proveedor.

o Actualizar informacién anualmente.
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o Validar anualmente proveedores PEP o Relacionados PEP.
Proveedores del segmento 2 con riesgo ALTO segun la segmentacion estadistica

o Validar semestralmente que los montos facturados por el proveedor no superen el
promedio mas una desviacion estandar con respecto a lo que histéricamente se le
paga.

o Consulta mensual en listas restrictivas y listas asociadas a LA/FT/PADM y analisis de
resultados con una periodicidad semestral.

o Analizar anualmente que el servicio prestado por el proveedor a la EPS corresponde
con la actividad econdmica del proveedor.

o Actualizar informacidn anualmente.

o Validar anualmente proveedores PEP o Relacionados PEP.

Proveedores con comportamiento transaccional no acorde a su perfil econémico.

o Solicitar informacidn al proveedor que justifique el incremento transaccional con
respecto al reportado en sus ultimos estados financieros y, con base en el sustento,
analizar si continuar la relacién legal o contractual con el proveedor.

Proveedores coincidentes con Empresas Ficticias de la DIAN

o Solicitar informacion al proveedor que justifique que no es una empresa ficticia y
aclare su situacién con la DIAN vy, con base en el sustento, analizar si continuar la
relacién legal o contractual con el proveedor.

Proveedores con informacion inconsistente

o Solicitar informacidn al proveedor y el correspondiente soporte y, con base a esto,
analizar si continuar la relacién legal o contractual con el proveedor.
e Reportes a la UIAF
Coosalud EPS realiza los reportes de operaciones sospechas y transacciones de acuerdo con las
instrucciones de la UIAF.

‘ 7.3.2 nivel de tolerancia al riesgo de laft - padm

El nivel de tolerancia del nivel del riesgo de LAFT - PADM establecido y permitido por COOSALUD es
cero (0).

‘ 7.3.3 determinacion del riesgo residual
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Luego de implementar todos los controles para mitigar el riesgo inherente, se vera reflejado el nivel
de riesgo residual al cual COOSALUD sigue expuesta. COOSALUD mediante la elaboracion de su
matriz de riesgos identifica los riesgos a administrar, basados en el conocimiento del mercado donde
COOSALUD desarrolla sus actividades. El analisis a los indicadores del riesgo residual sera efectuado
por el oficial de cumplimiento con el fin de generar planes de accién de mejoramiento acorde a los
niveles de tolerancia que COOSALUD establezca frente al LAFT - PADM.

7.4 seguimiento y monitoreo

El monitoreo del riesgo de LAFT - PADM estara a cargo del Oficial de Cumplimiento y tiene como
propdsito realizar seguimiento a los riesgos inherentes, residuales y a la efectividad de los controles,
con el fin de realizar las respectivas acciones correctivas y de mejora continua que requiera el
sistema SARLAFT - PADM las actividades de monitoreo para desarrollar por el oficial de
cumplimiento son:

e Velar por el buen desarrollo e implementacién del SARLAFT.

e El monitoreo permanente de las contrapartes en las correspondientes listas restrictivas
asociadas al riesgo de LAFT - PADM

e Realizar un monitoreo a las operaciones y transacciones de contrapartes que COOSALUD
haya determinado como de un riesgo alto

e Evaluar los cambios significativos del comportamiento de los clientes respecto a los
movimientos financieros que realicen, los cuales puedan generar alertas

El drea de Gestion Integral de Riesgo en cabeza del oficial de cumplimiento revisard trimestralmente
a todas las dependencias y facultades que tengan funcién de prevencién de riesgo LAFT-PADM, el
cumplimiento de la politica y procedimientos establecidos y detallard en un informe de seguimiento
las situaciones encontradas para su mejoramiento.

Como resultado de la revision y monitoreo del SARLAFT- PADM, tomando como insumo los
resultados del Informe de gestién — Oficial de Cumplimiento que se presenta a la Junta Directiva se
determinan los cambios y ajustes al SARLAFT-PADM a que haya lugar como consecuencia de los
cambios en los supuestos criticos que sustentan la estrategia de la compafiia, cambios normativos,
y/o nuevas tipologias de delito.

| 8. DOCUMENTACION

e Las actas del maximo dérgano social, o de quien por mandato legal haga sus veces, donde
conste la aprobacién de las politicas del SARLAFT - PADM, asi como las actas
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correspondientes a la aprobacién de los ajustes o modificaciones que se efectiden a dichas
politicas.

e Los instructivos o manuales que contengan los procesos a través de los cuales se llevan a la
practica las politicas y procedimientos aprobados del SARLAFT - PADM. Estos documentos
deberan ser firmados por el representante legal principal y ser de facil consulta y aplicacion
al interior de la organizacién.

e Losinformes presentados por el Oficial de Cumplimiento

e Losinformes presentados por el Revisor Fiscal sobre el funcionamiento del SARLAFT - PADM

e Las constancias de envio de los reportes de operaciones sospechosas — ROS remitidos a la
UIAF, y demds reportes solicitados por esta Unidad.

e Las constancias de las capacitaciones impartidas a todo el personal de la empresa sobre
SARLAFT - PADM

e Las actas de la Junta Directiva en donde conste la presentacion del informe del Oficial de
Cumplimiento y del Revisor Fiscal.

e GIR-M-02 MANUAL DE GESTION INTEGRAL DE RIESGOS

e GE-M-06 CODIGO DE CONDUCTA Y BUEN GOBIERNO

e REGLAMENTO INTERNO DE TRABAJO

e GIR-M-24 PROGRAMA DE TRANSPARENCIA Y ETICA EMPRESARIAL - PTEE

e GIR-F-10 FORMATO DE VINCULACION Y/O ACTUALIZACION DE PROVEEDORES

e GTH-F-08 FORMATO DE INFORMACION PERSONAL PARA NOMINA

e GC-F-14 ACTA DE REUNION

9. INFRAESTRUCTURA TECNOLOGICA

COOSALUD cuenta con la infraestructura tecnolégica necesaria para garantizar la adecuada
administracién de riesgo de LAFT - PADM, al contar con un soporte tecnolégico acorde con sus
actividades, operaciones, riesgo y tamafio de acuerdo con lo sefialado en el TIC-M-33 PLAN DE
INFRAESTRUCTURA TECNOLOGICA,

Los sistemas, subsistemas y aplicaciones automatizadas son parte esencial en el desarrollo de los
planes estratégicos y gerenciales para el desarrollo de todas las actividades comerciales, operativas,
de control y apoyo de COOSALUD y contribuyen directamente en la eficiencia y la eficacia de la
Administracion del Riesgo de Lavado de Activos y Financiacién del Terrorismo. Se dispone de un
aplicativo especializado para consulta en listas restrictivas y sancionatorias, acceso a redes sociales,
a noticiasy a herramientas para analisis de informacién, como hojas de calculo, software estadistico,
Python, OneDrive, y Dynamicoos.
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| 10. CAPACITACION Y DIVULGACION |

‘ 10.1 capacitacion ‘

COOSALUD debe disenar, programar y coordinar planes de capacitacién como minimo una vez al
afio a todas las areas y funcionarios sobre las politicas, procedimientos, herramientas y controles
adoptados para dar cumplimiento al SARLAFT - PADM. Como resultado de esta capacitacion, el
personal debe estar en la capacidad como minimo de identificar cuando una operacién es intentada,
inusual o sospechosa, cudndo debe reportarse, el medio para hacerlo y a quién.

La capacitacion debe ser considerada en los procesos de induccién de los nuevos empleados. Se
debe dejar constancia de las capacitaciones realizadas, donde se indique como minimo la fecha, el
tema tratado y los nombres de los asistentes.

COOSALUD, a través del Oficial de Cumplimiento, programara, disefard y coordinara los Planes de
capacitacién y evaluacién anual para todos los funcionarios de la organizacidon y miembros de la
Junta Directiva.

El Programa de capacitacién del Sistema de Administracién de Riesgo de Lavado de Activos y
Financiacion del Terrorismo hace parte del Plan General de Capacitacion de los empleados de
COOSALUD y de los miembros de la Junta Directiva.

Los temas para trabajar en las capacitaciones son:

e Generalidades

e Objeto del SARLAFT-FPADM
e Riesgos

e Politicas del SARLAFT-FPADM
e Conceptos

e Reportes ala UIAF

e Recursos

‘ 10.2 Divulgacion ‘

‘ 10.2.1 Interno ‘
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A nivel interno, dentro de la organizacidn, se divulgara el estado del SARLAFT a la Junta Directivay
al Representante Legal, con periodicidad trimestral y adicionalmente, cada vez que estos lo
requieran. De igual forma, se dara a conocer en las capacitaciones que se realicen al personal de la
organizacion.

10.2.2 Externo

A nivel externo, se realizaran reportes a la UIAF, de acuerdo con las caracteristicas, la periodicidad
y la forma dispuesta por esta ultima.

El reporte de las operaciones sospechosas, operaciones intentadas, coincidencia en listas y
noticias, deben reportarse de manera inmediata directamente a la UIAF, entendiéndose por
inmediato el momento a partir del cual COOSALUD toma la decision de catalogar la operacién como
Positiva. Para el efecto, no se necesita que COOSALUD tenga certeza de que se trata de una actividad
delictiva, ni de identificar el tipo penal o de verificar que los recursos tienen origen ilicito; tan solo
se requiere que la operacién sea sospechosa y que no se haya podido se justificada de manera
razonable. El envio de un reporte positivo a la UIAF no constituye una denuncia, ni da lugar a ningin
tipo de responsabilidad para COOSALUD como entidad reportante, ni para las personas que hayan
participado en su deteccidon o en su reporte de conformidad con el articulo 42 de la Ley 190 de 1995.
Los soportes de la operacion reportada como positiva se deben organizar y conservar como minimo
por cinco (5) afios, dado que pueden ser solicitados por las autoridades competentes. Ninguna
persona de COOSALUD podra dar a conocer que se ha efectuado un reporte positivo a la UIAF, segun
lo determina el inciso 4 del articulo 11 de la Ley 526 de 1999. Para efectos de lo dispuesto en el
presente numeral se entiende por reporte de manera inmediata, el lapso que transcurre entre que
el sujeto obligado toma la decisién de catalogar la operacidn como positiva y documentarla, plazo
gue en ningun caso puede exceder de ocho (8) dias calendario.

Si no se detectan operaciones sospechosas en el periodo comprendido entre el primer y ultimo dia
de cualquier mes, se debe realizar un Reporte de ausencia de operaciones sospechosas,
Operaciones intentadas, Coincidencia en listas y Noticias. Coosalud deberd reportar
mensualmente a la UIAF dentro de los diez (10) primeros calendarios del mes siguiente, que no
efectud reporte de operaciones sospechosas.

Reporte de transacciones individuales en efectivo. COOSALUD debera reportar mensualmente a la
UIAF dentro de los diez (10) primeros dias calendario del mes siguiente, todas las transacciones en
efectivo realizadas en un mismo dia por parte de una misma persona natural o juridica, por un valor
igual o superior a cinco millones de pesos M/Cte ($5.000.000) y/o su equivalente en otras monedas.

25
Elabora: Revisa: Aprueba: Pag. 25 de 26

Oficial de Cumplimiento Junta Directiva Asamblea de Accionistas



MANUAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO DE
LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y
FINANCIACION DE LA PROLIFERACION DE ARMAS DE

En Pos de tu bienestar DESTRUCCION MASIVA
SARLAFT - PADM
Cadigo: GIR-M-14 Actualizacién: 04 Resp. Operativo: Oficial de Cumplimiento
Fch. Actualizacion: 2024.abr.05 Nivel de Operacion: Nacional — Sucursales - Agencias

Reporte de transacciones miiltiples en efectivo. COOSALUD debera reportar mensualmente a la
UIAF dentro de los diez (10) primeros dias calendario del mes siguiente, todas las transacciones en
efectivo realizadas por parte de una misma persona natural o juridica en el mes inmediatamente
anterior, que en su conjunto iguale o supere la cuantia de veinticinco millones de pesos
(525.000.000) M/Cte, y/o su equivalente en otras monedas durante el mes objeto de reporte. El
reporte de transacciones en efectivo se realizard en un Unico archivo relacionando las operaciones
multiples y luego las individuales.

Reporte de ausencia de transacciones en efectivo. En caso de que COOSALUD no haya reportado
transacciones en efectivo, bien sea individuales o multiples durante el mes inmediatamente
anterior, debera reportar este hecho a la UIAF dentro de los diez (10) primeros dias calendario del
mes siguiente.

Otros Reportes. La UIAF podra establecer otros reportes y/o controles para ser entregados en los
términos y periodicidad que determine, de acuerdo con los riesgos y vulnerabilidad de LAFT - PADM
detectados en la actividad.

q_f’
2

%aime Gonzalez Montafio

residente Ejecutivo
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