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1. OBIJETIVO

Emitir los lineamientos e instrucciones que permitan el desarrollo del ciclo general de gestién
integral del riesgo de corrupcién, opacidad, y fraude, con el objetivo de evitar impactos sobre la
sostenibilidad y/o reputacion de la entidad, en el marco de politica integral de Gestidn de riesgos
de COOSALUD EPS SA y las disposiciones normativas.

2. ALCANCE

En este manual se describen en detalle las politicas, estrategias, procedimientos y metodologias
para llevar a cabo el ciclo de gestidn de riesgos de corrupcién, opacidad y fraude, que lleve a la
prevencion o deteccion temprana de los mismos, y facilite la implementaciéon de las acciones
preventivas o correctivas que se consideren necesarias para controlar los factores que los generan.

El manual estd dirigido al personal de COOSALUD EPS SA 'y, especialmente a la alta gerencia, oficial
de cumplimiento, y al personal que participa en los procesos que sean susceptibles a los riesgos de
corrupcién, opacidad o fraude; incluyendo entre otros: las regionales, las areas de contratacion,
gestiodn financiera y contable, control interno, auditoria de cuentas médicas, gestion de la calidad
de los servicios de salud, vicepresidencia de Innovacidn y Tecnologia, atencion al usuario, y demas
areas relevantes. Asimismo, esta dirigido para todas las partes relacionadas que hacen parte de los
factores de este tipo de riesgos, tales como proveedores, accionistas, empleados entre otros.

Las directrices establecidas en el presente manual son de obligatoria aplicacion para quienes
desde los diferentes niveles de la organizacién pudieran estar expuestos a riesgos relacionados
con corrupcion, opacidad fraude.

La implementacién de los lineamientos del presente manual y su implementacion estan de
acuerdo con lo dispuesto en el GIR-M-24 PROGRAMA DE TRANSPARENCIA' Y ETICA EMPRESARIAL —
PTEE.

3. DEFINICIONES

Se tienen en cuenta los conceptos definidos en el GIR-M-02 MANUAL DE GESTION INTEGRAL DE
RIESGOS en el que se encuentra los lineamientos generales de la politica de gestién integral de
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riesgos. Adicionalmente, de forma especifica para la gestidon de los riesgos de corrupcion, opacidad
y fraude se tienen en cuenta los siguientes conceptos:

CANAL ANTICORRUPCION: Herramienta disefiada para prevenir y detectar eventos de fraude,
opacidad o corrupcién, ademas de monitorear oportunamente las irregularidades que involucren
a empleados, proveedores, clientes y terceros. En el caso de COOSALUD se considera la linea ética
y la comunicacién interna.

CIBERCRIMEN: Actividades ilicitas que se llevan a cabo para robar, alterar, manipular, enajenar o
destruir informacién o activos (como dinero, valores o bienes desmaterializados) de compaiiias,
valiéndose de herramientas informaticas y tecnoldgicas.

COLUSION: Acuerdo indebido con otras personas para cometer un ilicito.

COHECHO: Delito que comete un particular, que ofrece a un funcionario publico o persona que
participa en el ejercicio de la funcidon publica dadiva, retribucién o beneficio de cualquier clase
para si 0 para un tercero, para que ejecute una accién contraria a sus obligaciones, o que omita o
dilate el ejercicio de sus funciones.

CONCUSION: Accién realizada por un funcionario publico en abuso de su cargo, para inducir a otra
persona a dar o prometer a él mismo o a una tercera persona, el pago de dinero u otra utilidad
indebida.

CONDUCTA IRREGULAR: Hace referencia a incumplimientos de leyes, regulaciones, politicas
internas, reglamentos o expectativas de las organizaciones respecto a la conducta, ética
empresarial y comportamientos no habituales.

CONFLICTO DE INTERES: Situacién en la que un individuo o la entidad para la que trabaja ya sea el
gobierno, una empresa, un medio de comunicacién o una organizacion de la sociedad civil se
enfrenta a la eleccidn entre los deberes y demandas de su posicidn y sus propios intereses
privados.

CONTRAPARTE(S): Son aquellas personas naturales o juridicas con las cuales la organizacién, de
negocios, contractuales o juridicos de cualquier orden. Es decir, accionistas, socios, empleados o
empleados de la empresa, clientes y proveedores de bienes y servicios.

CORRUPCION: Obtencién de un beneficio particular por accién u omisién, uso indebido de una
posicion o poder, o de los recursos o de la informacion.

CORRUPCION PRIVADA: El que directamente o por interpuesta persona prometa, ofrezca o
conceda a directivos, administradores, empleados o asesores de una sociedad, asociacidn o
fundacion una dadiva o cualquier beneficio no justificado para que le favorezca a él o a un tercero,
en perjuicio de aquella. En este tipo el beneficio es para una persona natural o empresa privada.
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CORRUPCION PUBLICA: Cuando en el acto de Corrupcién intervienen funcionarios publicos y/o la
accién reprochable recaiga sobre recursos publicos.

DENUNCIA: Es la puesta en conocimiento ante la entidad de una conducta posiblemente irregular,
indicando las circunstancias de tiempo, modo y lugar.

ESTAFA: Es un delito contra el patrimonio econdmico, donde una persona denominada estafador,
genera una puesta en escena y se aprovecha de la buena voluntad para presentar negocios
inexistentes y obtener alglin beneficio como sumas de dinero.

FAVORITISMO: Preferencia dada al “favor” sobre el mérito o la equidad, especialmente cuando
aquella es habitual o predominante.

FRAUDE: Cualquier acto ilegal caracterizado por ser un engafio, ocultacién o violacién de
confianza, que no requiere la aplicacion de amenaza, violencia o de fuerza fisica, perpetrado por
individuos y/u organizaciones internos o ajenos a la entidad, con el fin de apropiarse de dinero,
bienes o servicios.

FRAUDE EXTERNO: Se define como los actos realizados por una persona externa a la entidad, que
buscan defraudar, apropiarse indebidamente de activos de la misma o incumplir normas o leyes.

FRAUDE INTERNO: Se define como todos aquellos actos que de forma intencional buscan la
apropiacién indebida de activos o busca causar las pérdidas que se ocasionan por actos cometidos
con la intencidn de defraudar, malversar los activos o la propiedad de la entidad. Estos actos son
realizados por al menos un empleado o administrador de la Entidad.

HURTO: Delito consistente en tomar con animo de lucro cosas muebles ajenas contra la voluntad
de su duefio, con el propésito de obtener provecho para si o para otro.

INFORMACION PRIVILEGIADA: Aquella que esta sujeta a reserva, asi como la que no ha sido dada
a conocer al publico existiendo deber para ello.

OPACIDAD: Falta de claridad, transparencia, oportunidad o accesibilidad de informacidn hacia los
diferentes publicos de interés.

PECULADO: Conducta en la que incurren los servidores publicos o privados cuando se apropian o
usan indebidamente los bienes del Estado en provecho suyo o de un tercero y cuando dan o
permiten una aplicacidn diferente a la prevista en la Constitucion o en las leyes, a las empresas o
instituciones en que se tenga parte, a los fondos parafiscales y a los bienes de particulares cuya
administracion, tenencia o custodia se le haya confiado por razén o

con ocasion de sus funciones.
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PIRATERIA: Obtencién o modificacién de informacién de otros, sin la debida autorizacién, ya sea
una pagina web, una linea telefénica, computador o cualquier Sistema informatico de una entidad.

PREVARICATO POR ACCION: Actuacién voluntaria de un funcionario publico para proferir
resolucién, dictamen y/o conceptos contrarios a la ley.

PREVARICATO POR OMISION: Actuacién voluntaria de un funcionario publico para dejar de
ejecutar o cumplir con un acto propio de sus funciones.

SOBORNO: Ofrecimiento de dinero u objeto de valor a una persona para conseguir un favor o un
beneficio personal, o para que no cumpla con una determinada obligacién o control.

SOBORNO TRANSNACIONAL: El que dé u ofrezca a una persona en el extranjero, en provecho de
este o de un tercero, directa o indirectamente, cualquier dinero, objeto de valor pecuniario u otra
utilidad a cambio de que este realice, omita o retarde cualquier acto relacionado con el ejercicio
de sus funciones y en relacidon con un negocio o transaccién internacional.

TRAFICO DE INFLUENCIAS: Utilizacién indebida, en provecho propio o de un tercero, de
influencias derivadas del ejercicio del cargo publico o de la funcién publica, con el fin de obtener
cualquier beneficio de parte de servidor publico en asunto que éste se encuentre conociendo o
haya de conocer. Incluye el ejercicio indebido de influencias por parte de un particular sobre un
servidor publico en asunto que éste se encuentre conociendo o haya de conocer, con el fin de
obtener cualquier beneficio econémico.

VANDALISMO: Acciones fisicas que atenten contra la integridad de los elementos informaticos, la
infraestructura, entre otros, cuya finalidad es causar un perjuicio, por ejemplo, la paralizacion de
las actividades, como medio de extorsién o cualquier otro.

4. POLITICAS

Este manual se acoge a lo dispuesto en el GIR-M-02 MANUAL DE GESTION INTEGRAL DE RIESGOS
en el que se encuentra los lineamientos generales de la politica de gestién integral de riesgos.
Asimismo, la politica institucional de COOSALUD es de Cero Tolerancia frente a la Corrupcién, la
Opacidad, y el Fraude y para ello, toma las medidas necesarias con el fin de combatir estos
flagelos, buscando permanentemente implementar mecanismos, sistemas y controles adecuados
gue permitan su prevencion, deteccidn y tratamiento, adoptando los siguientes lineamientos:

e En COOSALUD, los accionistas, directores, alta gerencia, empleados y/o prestadores de
servicios, toman las medidas necesarias para combatir el fraude, soborno o practica de
corrupcidén, directa o indirecta, independientemente de cualquier forma o tipologia de la
que se trate.
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e COOSALUD establece y promueve dentro de toda la organizacion, una cultura institucional
encaminada a fortalecer la transparencia como valor y principio de toda actuacién.

e COOSALUD Define, a través del Codigo de Conducta y Buen Gobierno, PTEE y Régimen
Sancionatorio, las reglas de comportamiento con el fin de prevenir cualquier forma de
Corrupcioén, Opacidad, y Fraude, y como tratar adecuadamente el otorgamiento y
recepcion de regalos, invitaciones y/o favores (hospitalidades).

e COOSALUD realiza la debida diligencia a sus contrapartes con el fin de prevenir cualquier
forma de Corrupcién, Opacidad o Fraude.

e COOSALUD no tolera que sus accionistas, directores, y demas empleados, y/o prestadores
de servicios, proveedores, contratistas y cualquier tercero que tenga relacionamiento con
COOSALUD, obtengan resultados econdmicos, comerciales o de cualquier otra indole, a
cambio de violar la ley o actuar de manera deshonesta.

e COOSALUD adopta un enfoque preventivo, de tal forma que las vulnerabilidades son
minimizadas desde su origen, a través de adecuados criterios de disefo organizacional y
programas de transformacion cultural.

e COOSALUD segmenta, identifica, mide, controla y monitorea los factores de riesgo
relacionados con el Riesgo de Corrupcién, Opacidad, y Fraude, y permite evaluar
sistematica y periédicamente, la exposicidn a los riesgos relacionados con estos delitos,
con el fin de implementar medidas administrativas efectivas.

e COOSALUD cuenta con un Programa de Transparencia y Etica Empresarial (PTEE) que
surge a partir de la gestidn del riesgo de Corrupcién, Opacidad, y Fraude, el cual se divulga
y se implementa a todos niveles de la entidad.

e COOSALUD tiene a disposicidn de todos los grupos interés la linea ética para la recepcién y
registro de indicios o incidentes por posibles actos indebidos cometidos por parte de sus
empleados, prestadores de servicios y/o demas grupos de interés. Ademds, gestiona de
forma oportuna todas las denuncias de actos relacionados con el riesgo de Corrupcidn, la
Opacidad y el Fraude, independientemente de su cuantia o del personal involucrado,
garantizando confidencialidad, objetividad, no retaliacidn, respeto, transparencia,
independencia y autonomia de los responsables de las evaluaciones.

e En COOSALUD, ningun denunciante sufrird consecuencias negativas por prevenir, rechazar
o denunciar actos de esta naturaleza. Cuando sea procedente, COOSALUD pondrd en
conocimiento de las autoridades competentes toda conducta que contrarie lo previsto en
estos lineamientos e igualmente emprendera y acompanara las acciones judiciales que
sean pertinentes.

e En COOSALUD, toda persona puede denunciar de manera andnima si asi lo desea. Para los
denunciantes que desean aportar sus datos personales en todo momento se garantizard la
confidencialidad de la informacién. Para ello, los procesos de investigacidn o reportes
mencionaran, indicardn o insinuardn a la persona denunciante.
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e Este manual adopta la Politica de Conflicto de Interés contenida en el CODIGO DE
CONDUCTAY BUEN GOBIERNO.

5. ESTRUCTURA ORGANIZACIONAL PARA LA GESTION DEL RIESGO de COF

Las funciones relevantes para la gestion de los riesgos de COF de las instancias como la Junta
Directiva, Comité de Riesgos, Risk Team, Area de Gestién de Riesgo, Presidencia Ejecutiva se
pueden consultar en el GIR-M-02 MANUAL DE GESTION INTEGRAL DE RIESGOS. A continuacién, se
establecen la definicion de los roles y las responsabilidades especificas frente a la Gestidn Integral
del Riesgo de COF.

Etapa

Estratégica o
Disefo

Identificacion

Medicién y
evaluacion

Elabora:

Responsable Responsabilidades Soportes
Alta Direccién Disefar las estrategias de gestion, Documentacion
(funcionarios que tratamiento y control de los riesgos de  del SICOF

dependen directamente COF.

de la presidencia) . )
Analizar los riesgos y amenazas.

Oficial de

o Proponer la politica de administracion de
cumplimiento

los riesgos de COF.

Definir lineamientos e instrucciones para
la gestidn y reporte de posibles casos de
corrupcién, opacidad o fraude.

Oficial de Cumplimiento Analisis de los procesos y riesgos de ser  Encuesta de

) utilizado o realizar actos de COF. percepcion de
Lideres de procesos
conductas

relevantes Identificacion de factores generadores de . .
) indebidas
actos de COF, teniendo en cuenta las

ntrol i n . , . . .
Controlinterno tipologias de fraude que aplican al objeto Matriz de

Vicepresidencia de social de la entidad. identificaciony
Disefio y Gestién del abordaje de los
Conocimiento riesgos
Oficial de Cumplimiento Realizar evaluacién y medicion de los Matriz de
. riesgos de acuerdo con la informacién Identificacion y

Lideres de procesos . . .

disponible y procesos en los cuales abordaje de los
relevantes - .

participa. riesgos
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Control interno
Vicepresidencia de
Disefio y Gestion del
Conocimiento
Control Oficial de Cumplimiento Identificacidon y propuesta de planes de  Matriz de

Lideres de procesos
relevantes

Revisor fiscal

Gerencia de control
interno

Colaboradores

Proveedoresy
contratistas

Juridica

Elabora:

Oficial de Cumplimiento

accién para le prevenciéon y control de los Identificacion y
riesgos abordaje de los

riesgos
Implementar controles

Realizar un dictamen de la informacién  Informe de

financiera revisor fiscal a
Asamblea de
accionistas

Informe de
revisor fiscal a la
Junta Directiva

Verificar el cumplimiento de Informe de
procedimientos, politicas, procesos, etc. auditoria interna

Reportar sospechas y eventos de COF Actas del comité

. o de conducta
Colaborar en las investigaciones

derivadas de las denuncias realizadas
sobre COF en que puedan estar
involucrados.

Surtir el trdmite juridico respectivo si
producto de la investigaciones y
monitoreo de las areas correspondientes
se establece que existi6 una falta SICOF.

Establecer los mecanismos adecuados
para garantizar la oportunidad en la
denuncia a los organismos de control a
gue haya lugar en el término establecido.
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Oficial de Cumplimiento Verificar que los niveles de riesgo de COF Reportes donde

de la entidad se encuentren dentro de los se presente la

limites aceptables.

Elaborar reportes donde se presente la
evolucién y ejecucidn de los controles
disefiados para evitar o mitigar la
materializacion del riesgo de COF.

evoluciény
ejecucién de los
controles
disefiados para
evitar o mitigar la
materializacion

Advertir los riesgos y hacer seguimiento a del riesgo de

la implementacién de controles.

COF.

6. PROCESO PARA LA GESTION DE RIESGOS DE COF

Se describen las actividades que integran el proceso por medio del cual se implementa la gestiéon

del riesgo de COF:

Anglisis del contexto:
dindmicas del sector, de
las partes relacionadas, y

la operacién.

Implementar acciones de
monitoreo, a partir de
informacion disponible

generar alertas e
implementar acciones de
control

Elabora:

Oficial de Cumplimiento

Identificacion de procesos
susceptibles de riesgo de
COF

Definicién de controles y
responsables

Seguimiento a acciones de
control y evaluacién y
ajuste del SICOF

Revisa: Aprueba:

Junta Directiva

Andlisis de factores de
riesgo y segmentacion, y
consecuencias

Medicién y evaluacién del
riesgo por proceso. Y una
medicién global de los
riesgos de COF
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‘ 7. CICLO GENERAL PARA LA GESTION DEL RIESGO ‘

‘ 7.1 Identificacién del riesgo ‘

En esta etapa se inicia a partir de la revisidn de literatura, estudios, analisis sectoriales, pruebas
empiricas en el sector y, juicio de expertos, para una mejor aproximacion de la identificacién de las
tipologias de COF mds frecuentes a las que esta expuesta la entidad. A partir del analisis de esta
informacion, se procede a la elaboracién y aplicacién de la encuesta de IDENTIFICACION DE
RIESGOS RELACIONADOS CON CONDUCTAS INDEBIDAS con el fin de poder medir la percepcién de
riesgo sobre cada una de las tipologias identificadas previstas en la normatividad vigente que
puedan materializarse en eventos de COF al interior de la empresa.

Esta encuesta considera preguntas asociadas a las tres categorias definidas en la normatividad
vigente, es decir, corrupcion, opacidad y fraude.

Con base a los resultados de la encuesta, se establece el nivel general de percepcion de riesgo de
la comisién de conductas indebidas, y a su vez, por cada una de las categorias previstas, asociadas
a los procesos con una mayor percepcion de riesgo, lo cual servira como insumo para las etapas de
medicion y evaluacidn, y control y tratamiento.

Finalmente, se registran los riesgos identificados con sus eventos, causas y consecuencias. Esta
identificacion se realizard anualmente o en caso de que se realice cambios o se establezcan nuevos
procesos en la entidad.

7.2 Evaluacion y Medicion de Riesgos

En esta fase se determina la probabilidad e impacto de los riesgos identificados. En el analisis de
los riesgos se consideran dos aspectos claves, el primero corresponde a la Calificacion del Riesgo, a
través del cual se estima la probabilidad de ocurrencia y la magnitud de las consecuencias o
impacto que puede tener la materializacién del riesgo. Para medir la probabilidad de ocurrencia de
cada tipologia de riesgo, se consideran los resultados de la encuesta de IDENTIFICACION DE
RIESGOS RELACIONADOS CON CONDUCTAS INDEBIDAS. Para medir el impacto se lleva a cabo una
mesa de trabajo entre el oficial de cumplimiento y Vicepresidencia de Disefio y Gestidn del
Conocimiento, en la cual se aplican los criterios definidos en el MANUAL DE GESTION DEL RIESGO
OPERACIONAL.

Con estos resultados de impacto y probabilidad se establece el nivel de riesgo inherente, y por
ende el perfil de riesgo del SICOF. De acuerdo con lo anterior, la combinacién de Probabilidad e
12
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Impacto se clasificara segun la asignacion definida en el MANUAL DE GESTION DEL RIESGO
OPERACIONAL.

7.3 Tratamiento y Control de Riesgos

Adicional, a lo establecido en el GIR-M-02 MANUAL DE GESTION INTEGRAL DE RIESGOS,
COOSALUD establece los siguientes controles que se pueden implementar para la prevencién de la
corrupcién, opacidad, y fraude:

e Controles estratégicos: La alta direccion realizara revisiones a los asuntos de alta criticidad
para la organizacidn, tales como:

o Seguimiento al cumplimiento de la estrategia corporativa.

o Revisién de los niveles de cumplimiento o avance de los indicadores.

o Monitoreo de la efectividad de los sistemas de gestion implementados.

e Segregacion de funciones: los procesos requieren implementar controles que involucren
segregacion de funciones, donde un colaborador no tiene control sobre dos o mas fases
de una operacion, lo que permite reducir las oportunidades para que esté en la posicidén
de perpetrar u ocultar errores o fraudes en el curso normal de sus funciones.

e Controles contables: la Vicepresidencia Planeacidn y Control Financiero debe:

o Garantizar la definicién de una politica contable y la implementacion de los
procedimientos necesarios para llevarla a cabo. La politica y los procedimientos
deben cumplir con los requisitos normativos vigentes y con el marco de
informacidn financiera.

o Monitoreo del procedimiento de pagos a terceros.

o Verificacién de registros contables (arqueos, conciliaciones, inventarios,
circularizacion de saldos, controles tributarios).

e Controles de seguridad de la informacion: la Vicepresidencia de Innovacion y Tecnologia
debe:

o Velar por la implementacion de politicas, procedimientos y controles que
garanticen que la informacién cumpla con los criterios de seguridad
(confidencialidad, integridad y disponibilidad), calidad (efectividad, eficienciay
confiabilidad) y cumplimiento de las disposiciones normativas vigentes.

e Controles del recurso humano: La Gerencia de Talento Humano y demas responsables
deben:

o Garantizar el cumplimiento del mandamiento interno del trabajo.

o Garantizar la implementacién de controles efectivos en los procesos de seleccion,
vinculacién y promocidn del recurso humano.

o Adecuacion de competencias, verificacién de antecedentes, entre otros.

o Monitoreo al cumplimiento del plan de vacaciones.

13
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o Monitoreo de la rotacidn interna y externa.
o Valoracion del clima laboral.
e Controles de los proveedores: La Direccion Administrativa debe:
o Garantizar la implementacién de politicas y procedimientos que permitan
controlar la contratacién de proveedores administrativos y monitorear la calidad
de sus entregables.

La Direccién de Contratacion de servicios y tecnologias en salud debe:

o Garantizar la implementacién de politicas y procedimientos que permitan
controlar la contratacién de proveedores de servicios y tecnologias en salud y
monitorear la calidad de sus entregables.

o Seguimiento al cumplimiento de las politicas de contratacion.

o Controles de vinculacién de acuerdo con los lineamientos establecidos en el
Manual del Sistema de administracion del Riesgo de Lavado de Activos y de la
Financiacion del Terrorismo.

o Establecimiento de acuerdos de confidencialidad y cumplimiento de otros
requisitos relacionados con la administracion de la seguridad de la informacidn.

e Controles fisicos y patrimoniales: La Direccién Administrativa debe:

o Velar por la implementacién y aplicacién de controles que permitan garantizar
niveles de seguridad adecuados para los activos de COOSALUD y mitigar riesgos de
fraude relacionados con la sustraccién de activos.

o Control al ingreso de visitantes.

o Seguridad fisica a las instalaciones administrativas (alarmas, uso de tarjetas de
aproximacion con registro obligatorio, entre otros)

o Revisién periddica de inventarios y activos fijos.

e Auditoria de Control Interno:
o Informes de auditoria

e Otros controles y tratamientos:
o Dictamen del revisor fiscal de la informacion financiera.
o Informes del Comité de Conducta.

Cada lider de proceso, dentro de sus responsabilidades velara porque los controles de su proceso
estén funcionando en las periodicidades establecidas y adoptara los correctivos o mejoras a que
haya lugar.

Adicionalmente, la entidad cuenta con la LINEA ETICA, que garantiza la confidencialidad del caso y
en el evento de requerirlo, la anonimidad del denunciante. Sumado a esto, COOSALUD dispone de
canales para reporte de situaciones que vayan en contravia de las politicas y procedimientos, los
cuales son accesibles para todos los empleados y terceros, segtn lo dispuesto en el CODIGO DE
CONDUCTA Y BUEN GOBIERNO. A través del sitio de la linea ética, el Oficial de Cumplimiento
14
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recibe los casos, y los traslada para su tramite al interior del Comité de Conducta. Por su parte, la
plataforma de la linea ética garantiza la adecuada gestion y seguimiento de las denuncias.

e incumplimiento al sicof: Los incumplimientos a las politicas y procedimientos establecidos en
COOSALUD para la prevencion del riesgo de Corrupcién, Opacidad y Fraude — SICOF estaran sujetas
a las sanciones establecidas en el Cédigo de Conducta y Buen Gobierno de COOSALUD vy a las
disposiciones legales vigentes.
COOSALUD actuara conforme a lo establecido en la Ley para denunciar situaciones, de las cuales
tenga conocimiento o sospecha, relacionadas con el riesgo de corrupcién, opacidad y fraude con las
partes con las que interactua.

7.4 Seguimiento y Monitoreo

Semestralmente se efectuard un monitoreo al perfil de riesgo de fraude, opacidad y corrupcion,
valorando lo siguiente:

e Perfiles de riesgo inherente y residual

e Efectividad de los controles, planes de accidn y/o tratamiento frente a la realidad
observada

e Seguimiento al cumplimiento de compromisos o al plan de accidn y/o tratamiento.

e En el caso que se requiera, se haran los ajustes o nuevos controles, asignacién de
responsables, plazos, y periodicidad de reporte de avances.

e Mecanismos de retroalimentacion.

e Actualizacidn de la matriz de riesgos, en el evento que se requiera.

Igualmente, se tiene en cuenta la evolucidn de las variables externas o internas que podrian estar
generando una mayor probabilidad de ocurrencia, o de impacto reputacional o financiero.

De la misma forma, aplicando el modelo de las tres lineas de defensa, la segunda y tercera linea de
defensa seran garantes de la ejecucion de los controles. Ademas, la tercera linea conformada por
la Auditoria Interna se encargara de realizar evaluaciones independientes sobre el funcionamiento
del Sistema Integrado de Gestidn de Riesgos y los procesos del negocio. La Auditoria Interna de
Coosalud sera basada en riesgos, a partir de la calificacidn de los riesgos y evaluard la efectividad
de los controles definidos por la administracién para mitigar la exposicién de los riesgos.

Para el monitoreo se tendra en cuenta las denuncias realizadas por las diferentes partes, asi como
los resultados de la encuesta que es insumo para la identificacion de los riesgos, asi como los
informes de los lideres de los procesos.

8. DOCUMENTACION
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La siguiente informacidn hace parte de la documentacién que soporta el SICOF:
> Los documentos y registros que evidencien la operacién efectiva del SICOF.
> Los informes de la Junta Directiva, el Representante Legal y los érganos de control
> El mapa de Riesgos del SICOF.
> Metodologia e instrumentos para la gestidon de Riesgos de Corrupcién, la Opacidad y el
Fraude.
> Politicas establecidas en materia de manejo de informacidn y comunicacién, que
incluyan mecanismos especificos para garantizar la conservacion y custodia de
informacién reservada o confidencial y evitar su filtracién.
» Programa de transparencia y ética empresarial
> Plataforma de la linea ética
» Declaracidon de la Gerencia General sobre compromiso con Tolerancia Cero ante

cualquier forma de corrupcién.

9. INFRAESTRUCTURA TECNOLOGICA

Para la adecuada gestidn integral de riesgo operacional, Coosalud dispone de la infraestructura
tecnoldgica y sistemas que soportan toda la operacién, como dispone el TIC-M-33 PLAN DE
INFRAESTRUCTURA TECNOLOGICA, ademds cuenta con herramientas especificas para el ciclo de
gestion de riesgo como: hojas electrdnicas, la plataforma de la linea ética y tableros para
seguimiento y monitoreo.

Asimismo, toda la infraestructura tecnolégica, y sistemas de informacién garantizan la
consolidacion de la informacion y reportes para la correcta toma de decisiones.

10. DIVULGACION Y CAPACITACION DEL RIESGO ‘

10.1 Capacitacion ‘

COOSALUD debe disefiar, programar y coordinar planes de capacitacion como minimo una vez al
afio a todas las areas, funcionarios y miembros de la Junta Directiva® sobre las politicas,
procedimientos, herramientas y controles adoptados para dar cumplimiento al SICOF. Como
resultado de esta capacitacidn, el personal debe estar en la capacidad como minimo de identificar
situaciones relacionadas con actos de corrupcidn, opacidad y fraude, y que conozcan, entiendany
sean conscientes de la importancia del SICOF.

! Las sesiones de Junta Directiva en las que se trate el informe de gestidn del Oficial de Cumplimiento se
consideran como espacios de capacitacion.
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La capacitacion debe ser considerada en los procesos de induccién de los nuevos empleados. Se
debe dejar constancia de las capacitaciones realizadas, donde se indique como minimo la fecha, el
tema tratado y los nombres de los asistentes.

Adicionalmente, se debe involucrar a las partes externas interesadas.
Este manual sera publicado y se dispondra para consulta en el PORTAL DE CALIDAD.
Los temas para trabajar en las capacitaciones son:

Generalidades
Objeto del SICOF
Riesgos - tipologias
Politicas del SICOF
Conceptos
Recursos

YVVVVYYVYY

En la actualizacidn de datos anual, los empleados ratifican su compromiso con el cumplimiento de
las politicas, procedimientos y demas documentos relacionados para la prevencion del riesgo de
corrupcién, opacidad y fraude.

10.2 Divulgacién |

10.2.1 Interna ‘

A nivel interno, dentro de la organizacion, se divulgara el estado del SICOF a la Junta Directiva y al
Representante Legal, con periodicidad trimestral y adicionalmente, cada vez que estos lo requieran. De
igual forma, se dara a conocer en las capacitaciones que se realicen al personal de la organizacion.

10.2.2 Externa

A nivel externo, se realizaradn reportes a la UIAF, de acuerdo con las caracteristicas, la periodicidad y la
forma dispuesta por esta ultima, y se atenderan los requerimientos de las autoridades y entes de control.

!

7
\%aime Gonzalez Montafio

residente Ejecutivo
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